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Instytut Technologii Elektronowej

Procesor kryptograficzny MCY74C609 do szyfrowania i deszyfrowania
danych na dyskach stalych komputerow PC

Opis osiagnigcia

W sytuacji wszechobecno$ci komputerow PC w instytucjach administracji publicznej oraz
szeroko rozumianej dzialalno$ci  biznesowej, problem wiasciwej ochrony danych
przechowywanych na dyskach stalych komputeréw jest kluczowy. Rozwiazanie problemu
stwarza kryptografia, umozliwiajaca szyfrowanie danych zapisywanych na dysku i
deszyfrowanie podczas odczytu. Proces ten musi odbywaé si¢ na tyle szybko aby nie
spowalniat transferow dyskowych w sposéb zauwazalny dla uzytkownika systemu. W ITE
opracowano specjalizowany uktad scalony procesora kryptograficznego MCY74C609,
umozliwiajacy bardzo szybka, sprzgtowa realizacje procesu szyfrowani i deszyfrowania
danych dyskowych. W ukladzie zaimplementowano zaawansowany algorytm kryptograficzny
3DES, zapewniajacy bardzo wysoki poziom ochrony danych (klucz 168-bitowy). Prototyp
uktadu wykonany zostal w technologii CMOS 0.8um firmy AustriaMicrosystems (AMS) za
posrednictwem organizacji EUROPRACTICE. Wykonany w tej technologii uklad
MCY74C609 umozliwia szyfrowanie i1 deszyfrowanie danych z szybkoscia 20MB/s.
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Rys.1. Architektura i topografia uktadu procesora kryptograficznego MCY 74C609

Zastosowanie (w tym informacja o wdrozeniu)

Uklad procesora kryptograficznego opracowano przy wspolpracy z zewngtrzna firma
sprzgtowa Techlab2000, ktora =zdefiniowata specyfikacje systemowa uktadu oraz
odpowiedzialna byta za opracowanie docelowej aplikacji ukladu w postaci karty



rozszerzeniowej PC w standardzie ISA/PCI wraz z oprogramowaniem. Cato$¢ prac wykonano
w ramach projektu celowego KBN, ktorego glownym wykonawca 1 wlascicielem aplikacji
docelowej byto ITE. Produkcje matoseryjna uktadu MCY74C609 uruchomiono w firmie
AMS za posrednictwem organizacji EUROPRACTICE.

Produkcjg seryjna karty szyfratora dyskéw uruchomiono w firmie COMP S.A. na zasadzie
sprzedazy licencji. Procesor MCY74C609 zastosowany zostatl takze w innych urzadzeniach
kryptograficznych firmy COMP S.A z rodziny CompCrypt.

-Iig 1799

MCY74CE09
POLAND

4

™
i?i!!l!.li!l!ill'!!l,

‘li.iiiaiiiillii‘iul

e s esees

Rys.2. Aplikacja procesora MCY74C609 - karta ISA do szyfrowania danych na dysku statym
komputera PC

Znaczenie naukowe, ekonomiczne i spoleczne
Znaczenie omawianego osiagnigcia ma charakter ekonomiczny i spoleczny. Powstale w
wyniku prowadzonych prac produkty koncowe w postaci urzadzen kryptograficznych (karta

szyfratora dyskow komputerow PC i inne) przyczynily si¢ do wzrostu poziomu ochrony
danych w przedsigbiorstwach oraz instytucjach administracji publiczne;.

Zrodla finansowania

Prace nad uktadem procesora kryptograficznego oraz karty szyfratora dyskow finansowane
byly w ramach projektu celowego KBN oraz ze srodkéw wiasnych ITE..

Tworcy osiagnigcia:

ITE : projekt uktadu scalonego: Jerzy Wasowski, Janusz Kaczmarczyk
Techlab2000: projekt karty szyfratora: ~ Tomasz Borkowski, Wiktor Kuncewicz
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